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ANFANGER H TAP P FORTGESCHRITTENE

Erste Schritte, Tipps, Tricks,

Grundlagen & Nutzung FUR ANFANGER & Sicherheit & Funktionen
MRS FORTGESCHRITTENE Gi @ 9 X

VON DEN GRUNDLAGEN ZU PROFI-TIPPS
DAS ULTIMATIVE TRAINING


mailto:udo.besenreuther@sit-heroldstatt.de?subject=Infos%20zu%20Vortrag%20Sicherheit%20mit%20dem%20Smartphone

Zur Person

Udo Besenreuther

 verheiratet, 3 Kinder
 Dipl. Ing. Fahrzeugbau

e Tatig als IT-System-Architekt und IT-Projektmanager
eines weltweiten Internet-Datenportals
(Business to Business, 24/7-Betrieb)

 Tatigin der lokalen Seniorenarbeit SIT-Heroldstatt und
engagiert in mehreren Vereinen.

KSR Alb-Donau-Kreis,
Koordinator Digitalpakt Alb-Donau-Kreis

* |m Vorstand des Netzwerk-sii-BW.



Lektionen fiir Android

* Levato WhatsApp-Kurs:
https://levato.de/e-mail-kurs-whatsapp/

Android Teil 1 - Grundlagen

Android Teil 2 - Textnachrichten

Android Teil 3 - Textnachrichten Teil 2

Android Teil 4 - Loschen

Android Teil 5 - Fotos

Android Teil 6 - Sprachnachrichten

Android Teil 7 - Spezialnachrichten

Android Teil 8 — Status, Gruppenstatus, Kanale
Android Teil 9 - Datenschutz
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Lektionen fiir Android

* Levato WhatsApp-Kurs:
https://levato.de/e-mail-kurs-whatsapp/

Android Teil 10 - Wichtige Einstellungen

Android Teil 11 - Anrufe

Android Teil 12 - WhatsApp-Nutzung am Computer

Android Teil 13 - Datensicherung

Android Teil 14 - Wichtiges zum Abschluss (Loschen WA, Nummer andern)
Android Teil 15 — Gruppen (Gruppen-Eigenschaften, Gruppen verstecken)
Android Warnhinweise gegen Betrug
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Lektionen fiir iPhone

* Levato WhatsApp-Kurs:
https://levato.de/e-mail-kurs-whatsapp/

iIPhone Teil 1 - Grundlagen

iPhone Teil 2 - Textnachrichten
iPhone Teil 3 - Textnachrichten Teil 2
iPhone Teil 4 - Loschen

iPhone Teil 5 - Fotos

iIPhone Teil 6 - Sprachnachrichten
iIPhone Teil 7 - Spezialnachrichten
iPhone Teil 8 - Status

iPhone Teil 9 - Datenschutz
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Lektionen fiir iPhone

* Levato WhatsApp-Kurs:
https://levato.de/e-mail-kurs-whatsapp/

iIPhone Teil 10 - Wichtige Einstellungen

iPhone Teil 11 - Anrufe

iIPhone Teil 12 - WhatsApp-Nutzung am Computer
iPhone Teil 13 - Datensicherung

iIPhone Teil 14 - Wichtiges zum Abschluss

iIPhone Teil 15 - Gruppen

iPhone Warnhinweise gegen Betrug
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Einstieg in WhatsApp

Lektion 1: Android - iPhone
* So funktioniert WhatsApp
* WhatsApp installieren

 WhatsApp einrichten

* Profilbild und Name

* Chat-Hintergrund

* Benachrichtigungstdne


https://levato.de/whatsappkurs/tag-1-android/
https://levato.de/whatsappkurs/tag-1-iphone/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5

Textnachrichten

Lektion 2: Android - iPhone

* Kontakte

e Kontakte anschreiben

* Nachricht von unbekannten Personen

 Kontakt blockieren


https://levato.de/whatsappkurs/tag-2-android/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5
levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzIxNjkiLCI5OThjOGUwOGU1YmQiLGZhbHNlXQ

Textnachrichten

Lektion 3: Android - iPhone
* Text vor dem Senden formatieren

* Nac
* Nac
* Nac
* Nac

Nric
Nric

Nric

Nric

nten zitieren
nten weiterleiten
nten markieren

nten durchsuchen

e Auf Nachricht mit Symbol reagieren

e Mit Listen arbeiten



https://levato.de/whatsappkurs/tag-3-android/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5
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Loschen

Lektion 4: Android - iPhone
 Nachrichten loschen
e Unterhaltungen l6schen und archivieren

e Selbstloschende Nachrichten


https://levato.de/whatsappkurs/tag-4-android/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5
https://levato.de/whatsappkurs/tag-4-iphone/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5

Lektion 5: Android - iPhone
* Fotos verschicken

* Fotos vor Versand bearbeiten
* Mehrere Fotos auf einmal versenden
* Bild zur einmaligen Ansicht versenden
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Sprachnachrichten

Lektion 6: Android - iPhone
 Diktierfunktion
e Sprachnachricht versenden

e Sprachnachricht abhdren


https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMjUxOTIiLCI1YWE4NThhZDRkNjciLGZhbHNlXQ
https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzIxNjkiLCI0NWI1MzAwMDVjYzEiLGZhbHNlXQ

Spezialnachrichten

Lektion 7: Android - iPhone
e Standort senden

e Live-Standort senden
e Dokument senden


https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMjYwMjgiLCI3ZjA0NWUzYjYzMDIiLGZhbHNlXQ
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Lektion 8: Android - iPhone
e So funktioniert Status

* Besonderheit: Gruppenstatus
e So funktionieren Kanale
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Datenschutz

Lektion 9: Android - iPhone
e Datenschutzeinstellungen

* Berechtigungen
* Passwortsperre


https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMjc1NjgiLCIwNGEzMjE0YzYzNGIiLGZhbHNlXQ
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Lektion 10: Android - iPhone
e Medien automatisch herunterladen
e Sichtbarkeit von Medien in der Galerie

e Speicher verwalten
* Dunkelmodus
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Anrufe

Lektion 11: Android - iPhone
e Sprachanruf

e Videoanruf


https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMjkwMjMiLCIwNzg4NDdjZTJjNzIiLGZhbHNlXQ
https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzIxNjkiLCJiZDk1ZmExZGQ4YjEiLGZhbHNlXQ

WhatsApp Web

Lektion 12: Android - iPhone
 WhatsApp am Computer benutzen



https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMjk3MjUiLCIwNDM2ZTIzNzQzMDIiLGZhbHNlXQ
https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzIxNjkiLCI1MTVjYmZlM2FmZDkiLGZhbHNlXQ

Datensicherung

Lektion 13: Android - iPhone
* Datensicherung



https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzAzMzIiLCJjYjgwM2E5YWM0NjUiLGZhbHNlXQ
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Wichtiges

Lektion 14: Android - iPhone
* Nummer andern

* WhatsApp loschen


https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzA4NzAiLCIxNDhkZDBjOWU3YTIiLGZhbHNlXQ
https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzIxNjkiLCJhM2JiZGFjNGIwNzgiLGZhbHNlXQ

Gruppen

Lektion 15: Android - iPhone

* Gruppe erstellen

* Gruppeninformationen bearbeiten

* Person in Gruppe verbinden

* Gruppennachricht privat beantworten

* Admin zur Gruppe hinzufligen

* Person aus Gruppe entfernen

e Gruppe stummschalten

* Gruppe verlassen und loschen

e Unterschied zwischen Gruppe und Broadcast



https://levato.de/whatsappkurs/bonustag-16-gruppen-android/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5
https://levato.de/?mailpoet_router&endpoint=track&action=click&data=WyIxMTk2MCIsImR1ajU1dmo5MW53NGdvMG80OG80MGNrNHdnY2dnMGtrIiwiMzIxNjkiLCI2ZWNkNjFmMzkxNGEiLGZhbHNlXQ

Betrugsversuche

Lektion 16: Android - iPhone
e So funktionieren die Tricks

* Woher wissen die Betruger von
meiner Tochter / meinem Sohn?

 Woher haben die Betrliger die Nummern?

* Wie kommt diese Person in mein WhatsApp?
* Was soll ich tun, wenn ich kontaktiert wurde?
* Unerwlinschte Nummern blockieren



https://levato.de/whatsappkurs/bonustag-betrugsversuche/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5
https://levato.de/whatsappkurs/bonustag-betrugsversuche/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=betreff-5

Neue Rufnummer

Was passiert:

& Nachrichten und Anrufe sind Ende-zu-Ende-

verschusslt, Nieand auBerhaly leses Chas * Unbekannte Nummer kontaktiert mich
TSP SR - Nummer aus einem Datenleak
Hallo Mam, ich habe ein neues Handy, - von einem gehakten Smartphone
Eiinae'tide'i}kﬁﬁr:#ﬁfifﬁi‘;ﬁﬁR?Iimer - per Zufall ausprobiert
annst du I6schen. .

* Will irgendwelche Zahlungen haben

Oh, das tut mir leid. Ich habe die neue
Nummer gespeichert. Gehts dir sonst

Abhilfe:

Ja, mir geht es gut. Allerdings

funlftioniert mitdem nguen H?ndy mein ) Nach dem Namen des K|ndes fragen
O.nllne-‘Banklng ‘r_loch nIFth. Ko_pnte_st du .
eine dringende Uberweisung fur mich ° K|nd auf der alten Nummer aanfen

machen? Das Geld kriegst du naturlich
schnellstens wieder zuruck! & 12:49 . .
* Kind auf anderem Weg kontaktieren
Na klar, schick mir einfach die Daten fur

die Uberweisung! 12:50



Neue Rufnummer

W) WhatsApp | Was passiert:

* Mail mit einem WhatsApp-Bildschirm

WhatsApp

orline verlangt auf einen Link zu klicken.
ST » 025 * Will irgendwelche Zahlungen haben
AUTOMATISCHE TRANSKRIPT-VORSCHAU: ¢ Oder WiII WhatSApp koppeln!

"Hey Mama und Papa, Kurze Info; ich habe eine neue
Mummer. Speicher sie bitte ein. Und schreib mir eine

Machricht auf Whatsapp. Liebe Grilie! +49 1521 5180734" Abh i Ife .
* Nach dem Namen des Kindes fragen
Direktin Whatspp offner e Kind auf der alten Nummer anrufen

* Kind auf anderem Weg kontaktieren




Konto koppeln

Was passiert:

 Nachricht von einem bekannten
Absender!

* Lenkt einen auf eine
Internetseite und fordert auf, die
Gerate zu koppeln.

Abhilfe:

* Niemals mit irgendjemand das
Gerat koppeln!

Hallo, konntest du fur Eliska
stimmen? Sie ist die Toc'.cer
meiner Freunde, der er ste
Preis ist ein kostenlos«r
Tanzkurs, und das ist schr
. wichtig fur sie! https://kinu -
| mx.xyz/home/112

11:57 |

* Dies ist ausschlieflich fur den
WhatsApp-Konto mit den Betriigern koppeln eigenen PC oder La ptop!


https://levato.de/neue-betrugsmasche-bei-whatsapp-vorsicht-vor-angeblichen-abstimmungen/?utm_source=mailpoet&utm_medium=email&utm_source_platform=mailpoet&utm_campaign=WhatsApp-Gauner%20nutzen%20neuen%20Trick%20mit%20Abstimmungen

Sonderfunktion

e Chatsperre — Privatchats
* Personen in Gruppen sperren
* Gruppenstatus



Herzlichen Dank!

Bleiben Sie sicher und engagiert!
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