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Udo Besenreuther
• verheiratet, 3 Kinder

• Dipl. Ing. Fahrzeugbau

• Tätig als IT-System-Architekt und IT-Projektmanager 
eines weltweiten Internet-Datenportals 
(Business to Business, 24/7-Betrieb)

• Tätig in der lokalen Seniorenarbeit SIT-Heroldstatt und 
engagiert in mehreren Vereinen.

• KSR Alb-Donau-Kreis, 
Koordinator Digitalpakt Alb-Donau-Kreis

• Im Vorstand des Netzwerk-sii-BW. 
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Zur Person



Übersicht

Inhaltsübersicht

• Filter in Thunderbird
• Betreff
• Betreff und Namen (oder andeeren Inhalt)
• Absender
• Mail-Header analysieren und als Filter verwenden

• Pi-Hole
• Werbefreies Heimnetz
• Werbefreier Browser



Thunderbird Filter

Möglichkeiten im Mailprogramm

Große Mailprogramme bieten die Möglichkeit, 
Mails zu filtern und automatisch zu verarbeiten:
kopieren, verschieben, weiterleiten, löschen.



Thunderbird Filter

Filter helfen dabei, 
Nachrichten im Posteingang 
automatisch weiterzuleiten, 
in Ordner zu verschieben 
oder zu löschen.



Thunderbird Filter

1. Betreff:

Alle Nachrichten, die den 
Begriff ***SPAM*** 
enthalten, werden in den 
Spam-Ordner verschoben.



Thunderbird Filter

1. Betreff:

Alle Nachrichten, die den 
Begriff ***SPAM*** 
enthalten, werden in den 
Spam-Ordner verschoben.

Rechtklick auf Kontoname



Thunderbird Filter

2. Betreff und Text:

Alle Nachrichten, die einen 
Text im Betreff enthalten und 
einen Text in den 
Nachrichten, werden in den 
Spam-Ordner verschoben.



Thunderbird Filter

2. Betreff und Text:

Alle Nachrichten, die einen 
Text im Betreff enthalten und 
einen Text in den 
Nachrichten, werden in den 
Spam-Ordner verschoben.



Thunderbird Filter

3. Absender:

Alle Nachrichten, die von 
einem bestimmten Absender 
kommen, können in einen 
Ordner verschoben.



Thunderbird Filter

3. Absender:

Alle Nachrichten, die von 
einem bestimmten Absender 
kommen, können in einen 
Ordner verschoben.

Oder weitere Aktivitäten 
dadurch ausgelöst werden.



Thunderbird Filter

4. Mail-Header:

Angaben aus dem Mail-Header 
können für Filter genutzt 
werden. Am Beispiel des 
sendenden Mail-Servers.

smtp.helo=s217.goserver.host



Mail-Header

Mail-Header öffnen:

Im Mailheader stehen 
Angaben, woher das Mail 
kommt und welchen Weg es 
genommen hat. 

Mit ‚Quelltext anzeigen‘ kann 
man den Mailheader öffnen.



Mail-Header

Mail-Header öffnen:

Es bedarf einige Übung, um 
den Mailheader lesen zu 
können. KI kann dabei helfen!

Return-Path: <SRS0=C23Z=DC=atozwebtechsolution.com=pankhuri@lai.de>

X-Original-To: udo.besenreuther@laimail.de

Delivered-To: m07b071f@dd54926.kasserver.com

Authentication-Results: dd54926.kasserver.com;

 dkim=pass (2048-bit key; unprotected) header.d=atozwebtechsolution.com 

header.i=@atozwebtechsolution.com header.a=rsa-sha256 header.s=google header.b=kWyqQ+TL;

 dkim-atps=neutral

X-policyd-weight: using cached result; rate:hard: -6.1

Received: from ncserv.lai.de (ncserv.lai.de [89.110.148.107])

 by dd54926.kasserver.com (Postfix) with ESMTPS id 5B11CE360E0E

 for <udo.besenreuther@laimail.de>; Tue,  5 May 2026 14:35:14 +0200 (CEST)

Received: by ncserv.lai.de (Postfix, from userid 30)

 id 27F3A4C2BEF; Tue,  5 May 2026 14:35:14 +0200 (CEST)

X-Spam-Checker-Version: SpamAssassin 3.4.2 (2018-09-13) on v1113.ncsrv.de

X-Spam-Level: 

X-Spam-Status: No, score=0.7 required=1.0 tests=ALL_TRUSTED,BAYES_50,

 HEADER_FROM_DIFFERENT_DOMAINS,HTML_MESSAGE,SPF_SOFTFAIL,URIBL_BLOCKED

 autolearn=no autolearn_force=no version=3.4.2

X-Original-To: udo.besenreuther@lai.de

Delivered-To: udo.besenreuther@lai.de

Received: by ncserv.lai.de (Postfix, from userid 30)

 id B1FA74C2B75; Tue,  5 May 2026 14:35:12 +0200 (CEST)

X-Original-To: vorstand@lai.de

Delivered-To: vorstand@lai.de

Received: by ncserv.lai.de (Postfix, from userid 30)

 id 22E394C2BEF; Tue,  5 May 2026 14:35:07 +0200 (CEST)

X-Original-To: info@lai.de

Delivered-To: info@lai.de



Mail-Header

Mail-Header öffnen:

Es bedarf einige Übung, um 
den Mailheader lesen zu 
können. KI kann dabei helfen!



Mail-Header

Mail-Header öffnen:

Es bedarf einige Übung, um 
den Mailheader lesen zu 
können. KI kann dabei helfen!

Die KI bewertet und erklärt in 
Klartext, woher die Mail 
kommt und ob oder warum sie 
als Spam eingestuft wird.



Mail-Header

Sendender SMTP-Server:

Besser, als den Absender zu 
filtern ist es, den sendenden 
SMTP-Server zu filtern. 

Man findet die Angabe direkt 
im Header oder man fragt 
Google danach.

Authentication-Results: v1113.ncsrv.de;

 spf=softfail (sender IP is 209.85.214.194)

 smtp.mailfrom=pankhuri@atozwebtechsolution.com

smtp.helo=mail-pl1-f194.google.com



Thunderbird Filter

5. Mail-Header eintragen:

Mailheader-Parameter in Filter 
eintragen.

smtp.helo=mail-pl1-f194.google.com



Thunderbird Filter



Sauberes Netzwerk zuhause

Möglichkeiten im Internetrouter

Um beim Surfen möglichst keine Werbung zu 
haben, kann man diese aus dem heimischen 
Netzwerk ausschließen. Dann hat man keine 
Werbung am PC, Laptop, Tablet, Smartphone 
oder auch Smart-TV.



Pi-Hole

Pi-hole ist ein netzwerkweiter Werbe- und 

Trackerblocker, der als DNS-Server (Domain-
Name-Server) fungiert. Er blockiert Werbung 
und schädliche Inhalte, indem er Anfragen 

an Werbedomains filtert, bevor sie die 
Geräte (wie Smart-TVs, Smartphones, PCs) 
erreichen. Es wird meist auf einem 
Raspberry Pi installiert, steigert die 
Privatsphäre und beschleunigt den 
Seitenaufbau.

https://docs.pi-hole.net/ 

https://docs.pi-hole.net/
https://docs.pi-hole.net/
https://docs.pi-hole.net/


Pi-Hole

Hauptfunktionen von Pi-hole:

• Netzwerkweite Blockierung: Blockiert Werbung, Tracker 

und schädliche Domains für alle Geräte im Netzwerk.
• DNS-basierter Filter: Funktioniert als DNS-Server, der 

Anfragen an Werbe-Domains werden abgefangen.
• Verbesserte Privatsphäre: Da Werbebanner und Skripte 

gar nicht erst heruntergeladen werden.
• Geräteunabhängigkeit: Funktioniert auch bei Geräten, 

auf denen sich keine Werbeblocker-Add-ons installieren 
lassen (z.B. Smart-TVs).

• Pi-hole kann nicht direkt YouTube-Werbung blockieren, 
da diese über dieselben Server wie die Videos 
ausgeliefert wird. 

https://docs.pi-hole.net/ 

https://docs.pi-hole.net/
https://docs.pi-hole.net/
https://docs.pi-hole.net/


DNS-Server

Die Funktionsweise im Detail:

• Anfrage (DNS Query): Wenn Sie eine Webadresse 
eingeben, sendet Ihr Computer eine Anfrage an den 
konfigurierten DNS-Resolver.

• Caching: Der Resolver prüft zuerst seinen lokalen 
Zwischenspeicher (Cache). Ist die IP-Adresse 
bekannt, wird sie sofort zurückgegeben.

• TLD-Nameserver (Top-Level-Domain): Findet den 
autoritativen Server für .de oder .com.

• Autoritativer Nameserver: Liefert die endgültige IP-
Adresse des Webservers.

• Antwort: Der Resolver speichert die IP-Adresse 
kurzzeitig (Time-To-Live, TTL) und sendet sie an den 
Browser, der dann die Seite lädt

DNS-Server
lai.de 

=> 
89.110.148.107



Werbefreier DNS-Server

DNS-Server
lai.de 

=> 
89.110.148.107

https://dnsforge.de/
https://nextdns.io/de
https://adguard-dns.io/
https://controld.com/personal (kostet 20 bis 40 Euro im Jahr)

https://quad9.net/de/about/
DNS IPv4: 9.9.9.9 / 9.9.4.4
DNS IPv6: 2620:fe::fe / 2620:fe::9

https://quad9.net/de https://lai.de

https://dnsforge.de/
https://nextdns.io/de
https://adguard-dns.io/
https://adguard-dns.io/
https://adguard-dns.io/
https://controld.com/personal
https://quad9.net/de/about/
https://quad9.net/de
https://lai.de/


Werbefreier DNS-Server

DNS-Server
Lai.de 

=> 
89.110.148.107

https://quad9.net/de

https://quad9.net/de


Filter im Browser

Möglichkeiten im Browser

Die einfachste Möglichkeit ist, die Werbung mit 
dem Browser auszufiltern.



Brave Browser

https://brave.com/de/download/ 

https://brave.com/de/download/


uBlock Origin

uBlock ist flexibel, denn es ist mehr als ein "Werbeblocker": 
Es verarbeitet auch Filter aus mehreren hosts-Dateien.

Standardmäßig werden folgende Filterlisten geladen und angewandt:

EasyList (Werbung)
EasyPrivacy (Tracking)

Peter Lowe’s Ad server list 

(Werbung und Tracking)
Online Malicious URL Blocklist
uBO's eigene Filterlisten

Alternativ:
EasyList Cookie
Fanboy Annoyances
AdGuard Annoyances
Dan Pollock’s hosts file
Und viele weitere



Herzlichen Dank!

Bleiben Sie interessiert!
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