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Ausgangslage

• Nutzer speichern Daten vorbehaltlos in den USA.
(Big5: Amazon, Apple, Facebook, Google, Microsoft und Tesla) 

• Durch Kontozwang werden persönliche Daten angegeben und 
Nuterprofile über einen längeren Zeitraum geführt.

• Anbieter aus China und Korea nutzen das Internet, aus stark 
kommerziellem Interesse. Datenschutz gibtes für uns nicht.

Sind diese Länder vertrauenswürdig?
➢ In den USA verändert sich die Politik. Gerichtsurteile werden ignoriert. 

Europa und seine Bürger werden beleidigt. Big5 sind regierungsnah.
➢ Chinas Aufschwung baut von Beginn an auf unrechtmäßige Nutzung von 

Patenten und KnowHow aus Europa und der USA auf.



Sicherheit vor Ausspähung

Wie sicher sind wir vor Ausspähung?

• Rechtssicherheit haben wir nur im eigenen Land/Europa .

• Datenschutz-Gesetze gelten nur im jeweiligen Land.

Hinweise:

• Snoden veröffentlichte, dass die Internetkommunikation in Europa 
und am Knoten nach Europa/Amerika abgehört wird.
https://www.tagesspiegel.de/politik/whatsapp-signal-telegram-angeblich-vor-cia-hackern-nicht-sicher-5246935.html 

• Der deutsche Geheimdienst bekommt Tipps über Straftaten in 
Deutschland von amerikanischen Geheimdiensten.
https://taz.de/NSA-bespitzelt-Deutschland/!5064138/ 

• Russische und chinesische Internet-Kriminelle brauchen keine 
Strafverfolgung in ihrem Heimatland zu fürchten.
https://media.ccc.de/v/38c3-fake-shops-von-der-stange-bogusbazaar 
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Rechtliche Grundlagen USA

FISA Section 702
erlaubt US-Nachrichtendiensten, ohne richterliche Einzelanordnung Daten von 
Nicht-US-Bürgern im Ausland zu sammeln, sofern die Kommunikation über 
US-Anbieter läuft. Eine Benachrichtigungspflicht ist dabei in vielen Fällen 
ausgeschlossen.
https://www.intel.gov/foreign-intelligence-surveillance-act/fisa-section-702 

CLOUD Act von 2018
verpflichtet US-Unternehmen dazu, Daten, unabhängig vom Speicherort, an 
US-Behörden herauszugeben, solange das Unternehmen der US-Jurisdiktion 
unterliegt. Für europäische Nutzer bedeutet das: Selbst wenn ihre Daten 
ausschließlich in der EU gespeichert und durch europäisches Personal betreut 
werden, kann ein Zugriff erfolgen (z.B. bei Microsoft).
https://www.justice.gov/criminal/cloud-act-resources 

Quelle: IX-Magazin, Wie der US CLOUD Act das europäische Datenschutzdilemma verschärft, 2.9.2025, Tobias Haar
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Transparenz bei Google

Google geht sehr transparent mit den Anfragen um:
• Weltweite Auskunftsersuchen zu Nutzerdaten

https://transparencyreport.google.com/user-data/overview 

Dez 24:
Anzahl der Anfragen: 236 520
Betroffene Konten: 510 794

• Enterprise Cloud-Auskunftsersuchen zu Nutzerdaten
https://transparencyreport.google.com/user-data/enterprise 

Dez 24:
Anzahl der Anfragen: 930
Betroffene Cloud-Kunden: 1070

• Ersuchen um Nutzerdaten aus Gründen der nationalen Sicherheit in den USA
https://transparencyreport.google.com/user-data/us-national-security 

Juni 24:
Anzahl der Anfragen: 0-499
Betroffene Konten: 12700 - 127499

https://transparencyreport.google.com/user-data/overview
https://transparencyreport.google.com/user-data/overview
https://transparencyreport.google.com/user-data/overview
https://transparencyreport.google.com/user-data/enterprise
https://transparencyreport.google.com/user-data/enterprise
https://transparencyreport.google.com/user-data/enterprise
https://transparencyreport.google.com/user-data/us-national-security
https://transparencyreport.google.com/user-data/us-national-security
https://transparencyreport.google.com/user-data/us-national-security
https://transparencyreport.google.com/user-data/us-national-security
https://transparencyreport.google.com/user-data/us-national-security
https://transparencyreport.google.com/user-data/us-national-security
https://transparencyreport.google.com/user-data/us-national-security


MS Datenhunger

https://youtu.be/DhVOkm8B9z4?si=1LD-HUwT08vImKr9 
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Office-Programme



Office-Programme

https://de.libreoffice.org/ 
https://wiki.documentfoundation.org/ 

LibreOffice wird von der LibreOffice-Gemeinschaft (Community) unter dem Dach der 
gemeinnützigen Stiftung "The Document Foundation" entwickelt und zur Verfügung 
gestellt. Die Stiftung ist eine eingetragene Organisation mit Sitz in Berlin und wurde 2012 
gegründet. Die Gemeinschaft besteht aus hunderten von Mitgliedern, die größtenteils 
ehrenamtlich arbeiten und an der Weiterentwicklung von LibreOffice mitwirken.

https://www.libreoffice.org/
https://de.libreoffice.org/
https://wiki.documentfoundation.org/


Office-Programme

1. Kostenersparnis
•Lizenzkosten pro Arbeitsplatz: LibreOffice ist vollständig kostenlos und quelloffen. Dies 
eliminiert die erheblichen Lizenzkosten, die bei proprietärer Software wie Microsoft Office 
anfallen (egal ob Einmalkauf oder Abonnementmodell wie Microsoft 365).
•Keine versteckten Kosten: Es gibt keine zusätzlichen Kosten für grundlegende 
Funktionen, Updates oder Sicherheitspatches.
•Investition in Open Source: Spenden an The Document Foundation (die Organisation 
hinter LibreOffice) sind optional, aber die Software selbst ist kostenfrei nutzbar.

•Messgröße: Gesamtbetriebskosten (TCO) über einen Zeitraum von 3-5 Jahren, inklusive 
Softwarebeschaffung, Wartung und ggf. Schulungen. Die Einsparungen können je nach 
Unternehmensgröße und Anzahl der Arbeitsplätze schnell in die Tausende oder 
Zehntausende Euro gehen.



Office-Programme

2. Kompatibilität und unktionsumfang
•Dateiformat-Kompatibilität: LibreOffice unterstützt eine Vielzahl von Dateiformaten, 
einschließlich der gängigen Microsoft Office-Formate (.docx, .xlsx, .pptx). Es verwendet 
nativ das offene Open Document Format (ODF), was eine langfristige Zugänglichkeit von 
Dokumenten gewährleistet.
•Funktionsgleichheit: LibreOffice bietet einen umfassenden Funktionsumfang für 
Textverarbeitung (Writer), Tabellenkalkulation (Calc), Präsentationen (Impress), 
Vektorgrafiken (Draw) und Datenbanken (Base). Für die meisten Standardanwender 
deckt es den Bedarf vollständig ab.
•Erweiterbarkeit: LibreOffice kann durch zahlreiche Erweiterungen und Vorlagen 
angepasst und erweitert werden.



Office-Programme

3. Sicherheit und Datenkontrolle
•Open Source Transparenz: Da der Quellcode offen ist, kann er von jedem überprüft 
werden. Dies erhöht die Transparenz und kann potenzielle Sicherheitslücken 
schneller aufdecken und beheben.
•Datenschutz: LibreOffice ermöglicht eine bessere Kontrolle über die eigenen 
Daten, da sie nicht an Cloud-Dienste gebunden sind, es sei denn, man entscheidet 
sich aktiv dafür.

4. Plattformübergreifende Verfügbarkeit und Flexibilität
•Multi-Plattform-Support: LibreOffice ist für Windows, macOS und Linux verfügbar. Dies 
ermöglicht eine einheitliche Arbeitsumgebung, unabhängig vom verwendeten 
Betriebssystem.
•Kein Vendor Lock-in: Durch die Nutzung offener Standards und die Open-Source-Natur 
vermeidet man die Abhängigkeit von einem einzigen Softwareanbieter.



Office-Programme

5. Community und Support
•Aktive Community: LibreOffice wird von einer großen und aktiven globalen 
Community von Entwicklern und Benutzern unterstützt. Dies gewährleistet 
regelmäßige Updates, Fehlerbehebungen und Support über Foren und 
Dokumentationen.
•Professioneller Support: Für Unternehmen gibt es Dienstleister, die 
professionellen Support, Schulungen und Anpassungen für LibreOffice anbieten.

6. Benutzerfreundlichkeit und Lernkurve
•Ähnliche Benutzeroberfläche: Die Benutzeroberfläche von LibreOffice ist der 
von älteren Microsoft Office-Versionen sehr ähnlich, was den Umstieg für viele 
Benutzer erleichtert.
•Anpassbarkeit: Die Oberfläche und Funktionen von LibreOffice können 
individuell angepasst werden.



Office-Programme

https://youtu.be/rcnJjZp_Dj8?si=ZCTi-tDyDhgO6tGU 

https://youtu.be/rcnJjZp_Dj8?si=ZCTi-tDyDhgO6tGU
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Office Programme

https://www.softmaker.de/produkte/softmaker-office


Office-Programme

https://www.freeoffice.com/de/
https://www.freeoffice.com/de/


Office-Programme

https://www.onlyoffice.com/  

https://www.onlyoffice.com/
https://www.onlyoffice.com/
https://www.onlyoffice.com/
https://www.onlyoffice.com/
https://www.onlyoffice.com/


CryptPad

• Französisch

• Verschlüsselt

https://cryptpad.fr/features.html 

https://cryptpad.fr/
https://cryptpad.fr/
https://cryptpad.fr/features.html


Passwortmanager

https://european-alternatives.eu/de/kategorie/passwort-manager


Passwortmanager

https://european-alternatives.eu/de/kategorie/passwort-manager
https://padloc.app/
https://www.heylogin.com/de
https://bitwarden.com/de-DE/
https://www.password-depot.de/de/


Passwortmanager



Passwortmanager
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Clouddienste

Cloud ist nicht nur Speicher, 
Cloud ist eine Hostingform, um 
Services anzubieten:

• Infrastruktur (IaaS)

• Plattform (PaaS)

• Software (SaaS)

Europäische Anbieter sind OVH und Telekom.
Ihr Marktanteil ist unter 1%



Dateispeicher

https://european-alternatives.eu/de/kategorie/filehosting-dienste


Dateispeicher

https://european-alternatives.eu/de/kategorie/filehosting-dienste
https://filen.io/
https://nextcloud.com/de/


Suchmaschinen

Spitzenplatz bei Suchmaschinen nimmt die Google-Suche ein:

• Google hatte als erstes das bewertete Suchergebnis eingeführt 

• Google verdient durch Analyse der Anfragen und ausspielen von passender Werbung

• Google Suche hat einen Anteil von 92%, (Bing hat 4%, Yahoo ca. 13%)

• 30% des Internetverkehrs wird durch Suchmaschinen ausgelöst

• Weltweiit werden 3,5 Milliarden Suchanfragen gestartet

https://blog.hubspot.de/marketing/google-trends-suche



Suchmaschinen

1. Datenschutzbedenken

Google sammelt eine enorme Menge an Daten über seine Nutzer. Dazu gehören Suchverläufe, 
Standortdaten, Klickverhalten und persönliche Interessen. Diese Daten werden genutzt, um 
personalisierte Suchergebnisse und Werbung anzuzeigen.

• Umfassende Datensammlung: Google erstellt detaillierte Profile seiner Nutzer, die weitreichende 
Rückschlüsse auf Gewohnheiten und Vorlieben zulassen. Dies kann als massiver Eingriff in die 
Privatsphäre empfunden werden.

• Standort der Server: Googles Server befinden sich hauptsächlich in den USA, was bedeutet, dass 
die Daten den US-amerikanischen Datenschutzgesetzen unterliegen, die weniger streng sein 
können als die europäischen (z.B. DSGVO).

• Mangelnde Transparenz: Die Datenschutzrichtlinien von Google sind oft sehr umfangreich und 
vage formuliert, was es schwierig macht, genau zu verstehen, welche Daten wie verwendet 
werden.

Quelle: Gemini



Suchmaschinen

2. Filterblase und Personalisierung

Googles Algorithmen sind darauf ausgelegt, personalisierte Suchergebnisse zu liefern. Das bedeutet, 
dass die Ergebnisse, die du siehst, stark von deinem bisherigen Suchverhalten, deinem Standort und 
deinen Interessen beeinflusst werden.

• Einschränkung der Perspektive: Durch die Personalisierung der Suchergebnisse können Nutzer in 
einer sogenannten "Filterblase" landen. Sie sehen hauptsächlich Informationen, die ihre bereits 
bestehenden Überzeugungen bestätigen, und kommen weniger mit abweichenden Meinungen 
oder neuen Perspektiven in Kontakt. Das kann die Meinungsbildung beeinflussen und zu einer 
einseitigen Informationswahrnehmung führen.

• Verzerrte Ergebnisse: Für bestimmte Suchanfragen, insbesondere bei kontroversen Themen, kann 
die Personalisierung dazu führen, dass die angezeigten Ergebnisse nicht die breite Realität 
widerspiegeln.

Quelle: Gemini



Suchmaschinen

3. Monopolstellung und Wettbewerb

Google hat eine dominante Marktposition im Bereich der Internetsuche. Diese Monopolstellung 
kann sich auf verschiedene Weisen negativ auswirken.

• Wettbewerbsverzerrung: Google wird vorgeworfen, seine Monopolstellung zu nutzen, um 
Konkurrenten zu benachteiligen und eigene Produkte und Dienste in den Suchergebnissen zu 
bevorzugen.

• Einfluss auf die Informationsverbreitung: Da Google so viele Suchanfragen abwickelt, hat der 
Konzern eine enorme Macht darüber, welche Informationen und Websites sichtbar sind und 
welche nicht. Dies kann auch ethische und demokratische Fragen aufwerfen. Gerichte in den USA 
haben bereits entschieden, dass Google ein Monopol bei der Internetsuche hat.

Quelle: Gemini



Suchmaschinen

4. Alternative Suchmaschinen mit Fokus auf Datenschutz und Neutralität

Es gibt eine Reihe von Suchmaschinen, die sich bewusst als datenschutzfreundliche Alternativen zu 
Google positionieren und andere Schwerpunkte setzen:

• DuckDuckGo: Diese Suchmaschine speichert keine IP-Adressen, Suchanfragen oder andere 
persönliche Daten. Sie versucht, eine "Filterblase" zu vermeiden und liefert allen Nutzern die 
gleichen Suchergebnisse für eine bestimmte Anfrage.

• MetaGer: Eine deutsche Metasuchmaschine, die Suchanfragen an mehrere andere 
Suchmaschinen weiterleitet und die Ergebnisse zusammenfasst. MetaGer legt großen Wert auf 
Datenschutz, speichert keine IP-Adressen und betreibt Server in Deutschland, wodurch sie 
deutschen Datenschutzrichtlinien unterliegt.

• Startpage: Nutzt die Google-Suchergebnisse, aber anonymisiert die Anfragen, sodass Google 
keine Informationen über den Nutzer erhält. Es bietet quasi die "Google-Qualität" ohne das 
Tracking.

• Ecosia: Eine Suchmaschine, die einen Teil ihrer Werbeeinnahmen für Baumpflanzprojekte 
spendet. Ecosia verspricht ebenfalls, Nutzerdaten zu schützen und Transparenz bei der 
Datennutzung zu bieten. Quelle: Gemini

https://duckduckgo.com/
https://duckduckgo.com/
https://metager.de/
https://metager.de/
https://www.startpage.com/de/
https://www.startpage.com/de/
https://www.ecosia.org/?c=de
https://www.ecosia.org/?c=de


Suchmaschinen

https://european-alternatives.eu/de/kategorie/suchmaschinen


Suchmaschinen

https://european-alternatives.eu/de/kategorie/suchmaschinen
https://www.ecosia.org/
https://good-search.org/?chosen=1
https://metager.de/
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Suchmaschinen

https://good-search.org/
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Werbefreie DNS

• DNSforge.de
https://dnsforge.de/ 

- Namensauflösungen werden verschlüsselt an die dnsforge.de Server 
  übertragen (DoT, DoH, DoQ) 
- Keine Manipulationen oder Zensur durch deinen Provider möglich 
- Lästige Werbung wird nicht geladen, dies spart nicht nur Nerven, sondern 
  auch Bandbreite 
- Keine Aufzeichnung von Zugriffen 

• nextDNS.io
https://nextdns.io/de

• Github Blocklists
https://github.com/hagezi/dns-blocklists 

https://dnsforge.de/

https://dnsforge.de/
https://nextdns.io/de
https://github.com/hagezi/dns-blocklists
https://github.com/hagezi/dns-blocklists
https://github.com/hagezi/dns-blocklists
https://dnsforge.de/


E-Mail Provider

https://european-alternatives.eu/de/kategorie/e-mail-anbieter 
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E-Mail Provider

https://european-alternatives.eu/de/kategorie/e-mail-anbieter 
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https://posteo.de/de
https://mailbox.org/de/
https://web.de/email/?
https://www.gmx.net/
https://www.eclipso.eu/
https://tuta.com/de/


VPS Provider

https://european-alternatives.eu/de/kategorie/virtuelle-server-vserver 
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VPS Provider

https://european-alternatives.eu/de/kategorie/virtuelle-server-vserver 

https://european-alternatives.eu/de/kategorie/virtuelle-server-vserver
https://www.hetzner.com/de
https://www.netcup.com/de/server/vps
https://contabo.com/de/
https://cloud.ionos.de/
https://www.open-telekom-cloud.com/
https://www.stackit.de/de/
https://european-alternatives.eu/de/kategorie/virtuelle-server-vserver
https://european-alternatives.eu/de/kategorie/virtuelle-server-vserver
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https://european-alternatives.eu/de/kategorie/virtuelle-server-vserver


Domain Register

https://european-alternatives.eu/category/domain-name-registrar


Domain Register

https://european-alternatives.eu/category/domain-name-registrar
https://www.ionos.co.uk/domains/domain-names
https://www.inwx.com/en
https://www.united-domains.de/?etcc_med=Partner&etcc_cmp=Marke&etcc_par=UDInc


VPN-Anbieter

https://european-alternatives.eu/de/kategorie/vpn-anbieter 

VPN-Tester:
https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/ 
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VPN-Anwendungen

1. Aus der Ferne mit dem Heimnetz verbinden, kein Fremdzugriff möglcih

Auf dem Laptop Wireguard starten
und MyFritz als Zieladresse angeben

MyFritz kennt die IP-
Adresse der Fritzbox 
und leitet die Anfrage 
weiter. Danach wird 
direkt mit der Fritzbox 
korrespondiert.

Wireguard auf der Firtzbox empfängt
die Anfrage, entschlüsselt die Daten 
und leitet sie weiter.



VPN-Anwendungen

2. Aus dem Heimnetz mit VPN-Provider verbinden

Einen VPN-Server in 
der Welt wählen, der 
vom jeweiligen Land 
aus ins Internet 
verbindet.

VPN-
ClientVPN-Client 

herunterladen 
und installieren.

Kritisches Element ist der VPN-Client, der 
tief im Betriebssystem sitzt und Zugriff auf 
alle Komponenten im Netzwerk und die 
verschlüsselte Kommunikation hat.

VPN-Tester:
https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/ 

https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/
https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/
https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/
https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/
https://vpntester.org/vpn-anbieter/best-vpn/trustlevel/


Navigation

https://european-alternatives.eu/de/kategorie/navigations-apps


Navigation

https://european-alternatives.eu/de/kategorie/navigations-apps
https://www.sygic.com/gps-navigation
https://www.komoot.com/de-de


Übersetzugen

https://european-alternatives.eu/de/kategorie/uebersetzer


Übersetzugen

https://www.deepl.com/de/translator 

https://www.deepl.com/de/write 

https://european-alternatives.eu/de/kategorie/uebersetzer
https://www.deepl.com/de/translator
https://www.deepl.com/de/translator
https://www.deepl.com/de/write


Elektronische Signatur

Suchbegriff: Advanced electronic signature (AES)“

Suchbegriff: Qualifizierte electronisce Signatur (QES)“

https://european-alternatives.eu/de/kategorie/digitale-signatur-software
https://www.paperless.io/de


Foto-Archiv

https://www.digikam.org/ 

https://www.digikam.org/


Foto Archiv

https://immich.app/docs/overview/welcome 

https://immich.app/docs/overview/welcome


Links

• European Alternatives
https://european-alternatives.eu/ 

• ct‘uplink:
https://youtu.be/5i2eLjLKl2s?si=1DtYNSmce5539nYl 

• ct3003:
https://youtu.be/QfR4vwtqX_I?si=IZ9NQxIcP3xdpbd6

• China-Gadgets: Bye bye Big Tech
https://www.china-gadgets.de/ratgeber/ohne-big-tech-1-mail-
anbieter-alternativen-serie/

https://european-alternatives.eu/
https://european-alternatives.eu/
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https://youtu.be/5i2eLjLKl2s?si=1DtYNSmce5539nYl
https://youtu.be/QfR4vwtqX_I?si=IZ9NQxIcP3xdpbd6
https://www.china-gadgets.de/ratgeber/ohne-big-tech-1-mail-anbieter-alternativen-serie/
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Herzlichen Dank!

Bleiben Sie kreativ und 
engagiert!
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Werbefrei surfen



Links

• Levato Kurse
Handykurse: https://levato.de/handy/ 
Internet: https://levato.de/internet/ 
Computer: https://levato.de/computer/ 

• KeepassXC Beginnervideo
Programm https://keepassxc.org/download/#windows  
Video https://youtu.be/ItUfpRY2gdw?si=T8trmuSXsFpfsqtX 
mehr https://youtu.be/w1APisiFrl4?si=Mlnfjf5O1fMqyfgx 

• Veracrypt verschlüsselte Container oder Platten (USB-Stick)
Programm https://veracrypt.io/en/Downloads.html 
Video https://youtu.be/E-29wey5fIQ?si=Z67w4EXcsH0KE2F2 

https://levato.de/handy/
https://levato.de/internet/
https://levato.de/computer/
https://keepassxc.org/download/#windows
https://youtu.be/ItUfpRY2gdw?si=T8trmuSXsFpfsqtX
https://youtu.be/w1APisiFrl4?si=Mlnfjf5O1fMqyfgx
https://veracrypt.io/en/Downloads.html
https://youtu.be/E-29wey5fIQ?si=Z67w4EXcsH0KE2F2
https://youtu.be/E-29wey5fIQ?si=Z67w4EXcsH0KE2F2
https://youtu.be/E-29wey5fIQ?si=Z67w4EXcsH0KE2F2
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